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Endpunkt Sicherheit

TNC-basiertes Identitiits- und A«ess-Management fir mobile

Evren Eren

Immer mehr Unternehmen setzen
zunehmend mobile Losungen und
Systeme fiir ihre Geschifisprozesse
ein. Jedoch fehlen ausgereifte und
platiformunabhiingige Mechanismen
zur zentralisierten Authentifizierung
bzw. Autorisierung von Benutzer und
Endgeriit. Inshesondere fiir mittel-
stindisch geprégte Unternehmen sind
Konfiguration und Adminisiration
mobiler Systemkomponenten zu
komplex. Plattformiibergreifende
Mechanismen zur zentralen und
anwendertransparenten Administra-
fion im Sinne von Identitiits- und Zu-
gangssteuerung sind hier essenziell.

NET-Abonnenten steht ergiinzend
zum Beitrag das Literaturverzeich-
nis im Heftarchiv 10/09 unter
www.NET-im-web.de zur Verfii-
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dieninformatik und IT-Sicherheit an der Fach-
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Anwendungen

Das Wachstum des Internet bringt
standig neue Techniken mit sich und
stellt demzufolge neue Herausforde-
rungen an die IT-Sicherheit. Dies be-
trifft insbesondere die Identifikation
von Benutzer und Endgerat. Mitarbei-
ter in Unternehmen setzen eine Viel-
zahl von diversen mobilen Endgeraten
wie Laptops, PDAs usw. im Mischbe-
trieb (privat als auch am Arbeitsplatz)
ein, was aufgrund der unterschiedli-
chen Nutzungsprofile sowohl ein Kon-
text- als auch ein profilbasiertes Si-
cherheitsmanagement erfordert. Dies
ist u.a. auch durch die steigende Zahl
von Angriffen auf héheren 1SO-OSI-
Ebenen (Malware wie Viren und Troja-
nische Pferde) vonnoten, da die Ver-
trauenswdirdigkeit und Zuverlassigkeit
der kommunizierenden Endpunkte
hinsichtlich ihrer Integritatsbedingun-
gen und Identitdten beeintrachtigt
wird [1]. Unter Integritat ist die relati-
ve Reinheit von Endpunkten bez. der
installierten Software und der Gerate-
hardware zu verstehen. Eine Integri-
tatsprifung erfordert eine Zustands-
prifung (Health Check) des Endgerats
bzw. Clients. Ein solcher besteht Ubli-
cherweise aus der Abfrage bestimm-
ter Informationen wie z.B.:
e Version des Virenscanners;
e Einstellungen der Personal Firewall
(falls vorhanden);
e Konfiguration installierter Software-
anwendungen;
¢ Patch-Status des Endgerats (Firm-
ware) sowie des Betriebssystems.
Falls der Health Check der Security Po-
licy des Unternehmens nicht gentigen
sollte, ist eine Isolation (z.B. in ein
VLAN) mit anschlieBender Sanierung
maoglich [2].

Losungen und Standards
gemiifl TNC

Es existieren mittlerweile zahlreiche
Losungen am Markt wie z.B. Ciscos

Network Admission Control (NAC) so-
wie Microsofts Network Access Pro-
tection (NAP). Im Open-Source-Be-
reich dominiert der Trusted-Network-
Connect-Standard (TNC) der Trusted
Computing Group (www.trusted
computinggroup.org/). Dieser liegt
seit 2008 in der Version 1.2 vor.

Alle genannten L&sungen unterstit-
zen eine Zugangssteuerung nach dem
verbreiteten und etablierten Standard
IEEE 802.1x, der eine Identifizierung
des Endgerats direkt am Switchport
beinhaltet und in Kombination mit
Radius und EAP (Extended Application
Protocol) flexible Authentifizierungs-
mechanismen erlaubt. Alternativ ist
die MAC-basierte Authentifizierung
zu nennen, bei der dieselbe Infra-
struktur genutzt wird wie bei 802.1x-
Topologien. Jedoch wird auf Zertifika-
te und/oder Benutzer-Credentials ver-
zichtet; der Switch verwendet die
MAC-Adresse als Ersatz fir die Cre-
dentials und prift diese am Radius-
Server. In 802.1x-fédhigen Netzen kann
dieses Verfahren verwendet werden,
um Endsysteme ohne , Supplicant”
(IEEE-802.1x-Client) gegen einen Ra-
dius-Server abzugleichen [1].

TNC-Ansatz nach Simoit

Bereits in der NET 6/08 (S. 12) wurde
das Projekt Simoit vorgestellt. Es ziel-
te auf die Entwicklung einer auf eta-
blierten Standards basierenden mobi-
len [T-Sicherheitsplattform nach dem
TNC-Standard, die sich in heteroge-
nen mobilen Umgebungen einsetzen
lasst. Die in diesem Projekt erarbeite-
ten Lésungen sollten in unterschied-
lichsten, insbesondere in kleinen und
mittelstandischen Unternehmen (KMU)
einsetzbar sein. Fokus war die Ent-
wicklung einer herstellerunabhéngi-
gen Losung als Baukastensystem. Sl-
MOIT entwickelte das sog. Mobile Se-
curity Gateway (MSG), das modular
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aus den Bausteinen TNC-Server, Fire-

wall und Radius-Server zusammenge-

setzt ist. Bild 1 illustriert die Kompo-
nenten dieses Ansatzes in einer typi-

schen Unternehmenstopologie [3].

Das MSG kommuniziert mit einer In-

ventory-Datenbank innerhalb einer

Softwaredistributionslésung, die das

Management von Softwareversionen

und Patchleveln von mobilen Endge-

raten erlaubt.

Im Mittelpunkt der Entwicklungen in

Simoit lag eine serverseitige Realisie-

rung des TNC-Standards. Dies wurde

damit begriindet, dass Hersteller mo-
biler Endgerate in naher Zukunft eige-
ne Zugangssoftware bereitstellen wer-
den und eine Eigenentwicklung eines

TNC-Clients sich nicht lohnen wiirde.

Durch diese serverseitige Realisierung

lieBe sich jede beliebige TNC-Imple-

mentierung anpassen.

Die Simoit-Plattform besteht aus ins-

gesamt vier Servern [4]:

® VPN-Gateway: Dient als Endpunkt
des IPsec-Tunnels und nutzt X.509v3-
Zertifikate fur die Endgerate.

e Radius-Server/TNC-Modul: Das auf
Basis von FreeRadius realisierte Mo-
dul dient als Serverkomponente des
TNC-Systems. Im Sinne des TNC-
Standards stellt dieses den Policy
Decision Point (PDP) dar und ent-
scheidet aufgrund der Daten vom
Inventory-IMV (Integrity Measure-
ment Validator), in welchen Netzbe-
reich das Endgerat gelangen darf.
Der erweiterte Radius-Server Uber-
nimmt die Benutzerauthentifizie-
rung und -autorisierung und ent-
scheidet aufgrund der Antwort des
TNC-Moduls, ob er Vollzugriff erhalt
oder nicht bzw. ob das Quarantane-
netz isoliert werden soll.

e Windows-2003-Server: Hier liegen
die Credentials, die vom Radius-Ser-
ver abgefragt werden.

e Softwareverteilung: Die auf dem
Produkt Matrix42 Empirum (wwwv.
matrix42.de/home/) realisierte
Softwareverteilung hélt die Informa-
tionen der installierten bzw. fehlen-
den Pakete vor, die vom Radius-
TNC-Modul ausgewertet werden.
Als eine der zentralen Komponen-
ten dient sie der Integritatsverwal-
tung der mobilen Clients. Sie
kommt zum Einsatz, wenn mobile
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Clients per Aktualisierung der Si-
cherheitsrichtlinien oder nach der
Ablehnung des aktuellen Systemzu-
stands zum Installieren von Soft-
warepaketen angehalten werden.
Die aktuell zu verteilenden Soft-
warepakete werden bereitgestellt,
so dass mobile Clients diese per
HTTP unter den in der Security Po-
licy angegebenen Adressen abrufen
kdnnen. Dabei koénnen veraltete
Updates ersetzt oder fehlende Soft-
ware neu installiert werden. Up-
dates sind bei Verbindung zum Un-
ternehmensnetz

Endpunkt Sicher ke

gritatsprifung von Endgerdten im
Rahmen der Netzzugangskontrolle ist
der TNC@FHH-Ansatz (http://trust.
inform.fh-hannover.de/joomla/).
Wie bei Simoit wurde auch hier im
Sinne einer offenen und standardkon-
formen Losung speziell Open-Source-
Software analysiert, um bestehende
Komponenten wie z.B. IEEE 802.1x
und Firewall-Systeme einbinden zu
konnen (Bild 2).

TNC@FHH setzt sich aus zwei ge-
trennt voneinander arbeitenden Soft-
warepaketen zusammen. Client-seitig

oder bei beste-
hender Isolation

im Quarantane- Access
bereich  (i.d.R. | Requestor | pgjicy
ein hierfur vor- (AR) Decision
gesehenes VLAN) _ (PDP)
beziehbar [5]. mople TNC-
Die Integritatspru- P
fung des Clients
erfolgt auf Basis
der  Uberprifung K
des aktuellen Soft- @ e
warebestandes ge- .. ~
gen die Security
Policy des Unter-

nehmens. In dieser

""’Policy Enforcement
Point (PEP)

Windows-
2003-
Server
ADS . ..
sicheres isoliertes Netz
LDAP Firmennetz
Radius-
Modul
| TNC-
Modul Software-
verteilungs-
|6sung

ist formuliert, in
welchem Zustand
sich mobile Endgerate befinden dr-
fen (z.B. notwendige Software in ver-
schiedenen Versionen und das aktuel-
le Pachtlevel des Betriebssystems), um
Zugriff auf bestimmte Bereiche des
Unternehmensnetzes zu erhalten. Zur
Uberprifung des  Client-Zustands
werden entsprechend den Sicher-
heitsrichtlinien ~ Softwareversionsstan-
de, installierte Software, laufende Si-
cherheitsapplikationen und deren Zu-
stande (z.B. Aktualitdt von Virendefi-
nitionen) analysiert. Auf Anfrage sam-
melt der TNC-Client Informationen
der Integrity Measurement Collectors
(IMC), um diese durch die Integrity
Measurement Validators prifen zu
lassen und die endgultige Integritats-
entscheidung durch den TNC-Server
herbeizufthren.

Bild 1: Simoit-Ansatz

Ansatz von TNC@QFHH

Eine weitere Open-Source-Implemen-
tierung der TNC-Architektur zur Inte-

sind spezielle IMCs entwickelt wor-
den, die aktuelle Sicherheitsstande
des Systems analysieren und an die
IMVs auf Serverseite, d.h. an den Ra-
dius/TNC-Server, Ubermitteln und an-
hand der Security Policy durch diese
auswerten lassen. Genugt das mobile
Endgerat den in der Security Policy
eingetragenen Bestimmungen, wird
an den Network Access Server (IEEE-
802.1x-fahiger  Switch/Router) das

Access | Policy sicheres
Firmennetz

Requestor Decision
AR Point
RECE S fd
mobile TNC- odu
Clients =
- IEEE-
@ = 1802.1x-
o~ . Switch

Bild 2: TNC@FHH-Ansatz

~"Policy Enforcement
Point (PEP)
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G punki Sicherheit

Signal (Radius Access-Accept) gesen-
det, dass dem Client den Netzzugriff

darf. Wie bei Simoit ist die Basis des
TNC-Ansatzes ein FreeRadius-Modul.

Die TNC@FFH-Technik dagegen setzt
eine spezielle, selbst entwickelte TNC-

erlaubt. Als weitere Komponenten wirken, ne-  Client- und Serversoftware ein, die
Integrity Patchlevel des | i i
: installierte/laufende Integrity
Meaig;ZTent Virendefinition Betriebssystems Software Measurement Anwendung + Port. Telnet: Port 23 SSH: Port 22
\ Layer
Validierung des Systemzustandes } -
9 y \ Validierung des Systemzustandes }
Integrity TNC-Client mit -
i - ; Integrity
EV?_';’;;;O” Softwareverteilungslésung EvallGten TNC-Client
Layer
$ Bewertung des 8 d
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management :I Access Layer<—  Point (PEP) Acl\clgts\gvgl;er TNCServer
Software Netzzugangsanforderung
Installation/Update Netzzugangsanforderung
Bild 3: Vergleich von Simoit (links) und TNC@FHH (rechts)

Die Integritatsprifung des Clients er-
folgt hier durch Erfassen von aktuell
laufenden Diensten wie z.B. Telnet
(Port 23) und SSH (Port 22); weitere
Serverdienste sind moglich. Auch hier
wirken drei wesentliche TNC-Elemen-
te: Die IMCs erfassen den aktuellen
Zustand des Clients fur definierte Teil-
bereiche, die sich zum derzeitigen
Zeitpunkt auf spezielle Ports und de-
ren Dienste beschrdanken. Der TNC-
Client sammelt die Informationen der
Kollektoren (IMC), um diese fur Inte-
gritatsentscheidungen an den TNC-
Server weiterzuleiten, der die Benach-
richtigungen Uber die ausgelesenen
Messdaten empfangt und diese ge-
gen die aktuell giltige Security Policy
Uberprift.

Die von der TNC@FHH implementierte
Plattform besteht aus den Kompo-
nenten: mobiles Endgerat, 802.1x-
Switch sowie Radius/TNC-Server. Der
TNC-Client wird durch das Open
Source-Einwahlprogramm  wpa_sup-
plicant (http://openix.sourceforge.

ben diesem und den Inventory-
IMV/IMC-Paaren, die Softwarepakete
TNCUtil sowie NAA-tncs [6], [7].

Vergleich von Simoit und
TNC@FHH

Beide TNC-Ansatze arbeiten serversei-
tig mit dhnlichen Softwarepaketen. In
Simoit wurde aufgrund der fehlen-
den TNC-Client-Implementierung eine
rein  modulare Serverldsung umge-
setzt, die mit anderen Sicherheitskom-
ponenten wie Firewalls und VPN-Ser-
vern kombinierbar ist. Durch Einsatz
einer Softwareverteilung wird das
Fehlen des TNC-Clients kompensiert.

Mit der Weiterentwicklung und Stan-
dardisierung sowie Marktdurchdrin-
gung von Losungen, insbesondere
durch Betriebssystemhersteller, kann
der Simoit-Ansatz entsprechend er-
weitert werden. Der TNC-Server ba-
siert auf der Open-Source-Bibliothek
libtnc (http://sourceforge.net/pro
jects/libtnc/) in  Verbindung mit

net/) realisiert. Es baut die Authentifi-
zierungsverbindung zum Radius-Ser-
ver auf und Ubermittelt die TNC-spezi-
fischen Daten an den Server. Der Radi-
us/TNC-Server Ubernimmt die Au-
thentifizierung bzw. Autorisierung
von Benutzer sowie Endgerat und
entscheidet aufgrund der Antwort
des TNC-Moduls, ob der eingewahlte
Client Zugriff auf das Netz erhalten

40

einem Open-Source-Radius-Server
(http://freeradius.org/).

Auf den mobilen Endgeraten wird —
nach erfolgreicher IEEE-802.1x-Au-
thentifizierung — mit Hilfe einer Soft-
wareverteilungslosung dafir gesorgt,
dass die aktuellen Sicherheitsrichtli-
nien eingehalten werden. Erst im An-
schluss wird der sichere Netzzugriff
erlaubt.

ebenfalls in Verbindung mit FreeRadi-
us daflr sorgt, dass nur die mobilen
Endgerate Zugang zum Netz erhalten,
die den Sicherheitsrichtlinien geni-
gen. Bild 3 vergleicht die beiden TNC-
Ansatze hinsichtlich der Integritats-
prafung des Clients.

Fazit

Die vorgestellten TNC-Ansadtze der
Projekte Simoit und TNC@FHH sind
unterschiedliche Trusted-Computing-
Implementierungen fir mobile Szena-
rien. Sie erlauben ein relativ hohes Si-
cherheitsniveau fir mobiles, gut ska-
lierbares Identitdts- und Access-Mana-
gement. Beide sind modular aufge-
baut, erweiterbar und mit konventio-
nellen Sicherheitsmechanismen wie
VPN und Firewalls kombinierbar. Bei-
de Ansatze wurden im Laboratory
for IT-Security Architectures — LISA
(www.lisa.fh-dortmund.de) in einer
typischen  Unternehmensreferenzin-
frastruktur implementiert und validiert.
In Zukunft ist geplant, TNC-Clients fir
unterschiedliche mobile Betriebssyste-
me (Windows Mobile 6.1, Android
und Symbian) zu entwickeln, so dass
sich der Einsatzbereich nicht nur auf
Laptops beschrankt, sondern bei-
spielsweise auch Smartphones sicher
in ein Unternehmensnetz im Sinne
des Trusted Computing eingebunden
werden konnen. (bk)
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